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1. Indledning

| forbindelse med parternes Aftale gzelder folgende Databehandleraftale fra
underskrifttidspunktet, mellem Databehandleren, Visma Enterprise A/S og den Dataansvarlige,
Kunden, med mindre andet er udtrykkeligt specificeret i andre aftaler mellem parterne.

Formalet med Databehandleraftalen er at regulere hvordan ogq til hvilket formal,
Databehandleren skal behandle Personoplysninger pa vegne af den Dataansvarlige samt at sikre,
at den Dataansvarliges Personoplysninger behandles i henhold til den Dataansvarliges instrukser
samt geeldende databeskyttelseslovgivning.

Denne databehandleraftale har forrang for eventuelle modstridende bestemmelser i andre
aftaler mellem Parterne.

Kategorier af Registrerede og Personoplysninger, der behandles, fremgar af bilag A.

2. Definitioner

Personoplysninger, Szrlige kategorier af Personoplysninger (felsomme persondata), Behandling
af personoplysninger, den Registrerede, den Dataansvarlige og Databehandler skal have den
betydning, som falger af galdende lovgivning om behandling af personoplysninger, herunder
Databeskyttelsesforordningen (GDPR).

3. Den Dataansvarliges forpligtelser

Den Dataansvarlige har ansvaret for, at behandlingen af Personoplysninger lever op til kravene i
Databeskyttelsesforordningen og Databeskyttelsesloven.

Den Dataansvarlige, er ved brug af de tjenester som Databehandler stiller til radighed i henhold
til Aftalen, forpligtet til at behandle Personoplysninger i overensstemmelse med
bestemmelserne i geldende lovgivning om behandling af personoplysninger.

Den Dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling,
som Databehandleren instrueres i at foretage.
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4. Databehandlerens forpligtelser

Databehandleren behandler udelukkende Personoplysninger pa vegne af og pa baggrund af
instrukser fra den Dataansvarlige.

Databehandling skal ske pa felgende made:
Alene i overensstemmelse med gaeldende lovgivning,
for at opfylde alle forpligtelser i henhold til Aftalen,

som naermere angivet gennem den Dataansvarliges almindelige brug af
Databehandlerens tjenester,

. som angivet i denne Databehandleraftale.

Databehandler underretter ommgdende den Dataansvarlige, hvis en instruks efter
Databehandlerens mening er i strid med Databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Databehandler skal sikre, at Personoplysningerne er underlagt fortrolighed, integritet og
tilgaengelighed i henhold til geeldende lovgivning om behandling af personoplysninger.

Databehandler og dennes medarbejdere skal sikre fortrolighed vedrerende de behandlede
Personoplysninger. Denne bestemmelse gaelder ogsa efter Aftalens opher.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle Personoplysninger pa
vegne af den Dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

Databehandler skal bista den Dataansvarlige med passende tekniske og organisatoriske
foranstaltninger, sa vidt dette er muligt, for opfyldelse af den Dataansvarliges forpligtelser til at
svare pa anmodninger fra Registrerede og om generel udgvelse af Registreredes rettigheder i
henhold til Databeskyttelsesforordningens Kapitel 3 og Artikel 32 til 36.

Databehandler giver, uden ungdig forsinkelse, meddelelse til den Dataansvarlige om handelser
som den Dataansvarlige i henhold til lovgivningen er forpligtet til at meddele til Datatilsynet
eller Registrerede.

Desuden giver Databehandler i det omfang det er muligt og lovligt den Dataansvarlige
meddelelse om:

. Anmodninger om videregivelse af Personoplysninger modtaget fra en Registreret.

. Anmodninger om videregivelse af Personoplysninger fra offentlige myndigheder, sdsom
politiet.

Databehandleren besvarer ikke direkte henvendelser fra Registrerede, medmindre der foreligger
samtykke fra den Dataansvarlige. Databehandleren videregiver ikke Personoplysninger til
offentlige myndigheder, sdsom politiet, medmindre der foreligger lovligt grundlag.
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Databehandleren har ikke ejerskab til, eller kontrol med, hvorvidt og hvordan den Dataansvarlige
veelger at benytte sig af eventuel tredjeparts integrationer via Databehandlers API, via direkte
databasekobling eller lignende. Ansvaret for sddanne integrationer med tredjepart pahviler
udelukkende Dataansvarlig.

5. Sikkerhed

Databehandler skal indfere systematiske, organisatoriske og tekniske foranstaltninger til sikring
af et passende sikkerhedsniveau, under hensyntagen til teknologien og omkostningerne til
indfgrelse i forhold til de risici som behandlingen indebzaerer, samt arten af de Personoplysninger
der skal beskyttes.

Databehandler er forpligtet til at sikre et hgjt sikkerhedsniveau i sine produkter og tjenester.
Databehandler yder dette sikkerhedsniveau gennem organisatoriske, tekniske og fysiske
sikkerhedsforanstaltninger i henhold til kravene til informationssikkerhedsforanstaltninger, som
fremgar af Databeskyttelsesforordningens Artikel 32.

Desuden har de interne rammer for beskyttelse af personoplysninger, som er udarbejdet af
Visma-koncernen, til formal at sikre fortroligheden, integriteten, sikkerheden og
tilgaengeligheden af Personoplysninger. Felgende foranstaltninger har szerlig betydning i denne
forbindelse:

. Klassificering af Personoplysninger for at sikre ivaerkseettelse af
sikkerhedsforanstaltninger svarende til risikovurderinger.

Vurdering af brug af kryptering og anonymisering som risikobegransende
foranstaltninger.

. Begraensning af tilgang til Personoplysninger til dem, som har brug for adgang til
opfyldelse af forpligtelser i henhold til Aftalen.

Kontrolsystemer, der registrerer, genopretter, forebygger og rapporterer brud i
forbindelse med behandling af Personoplysninger.

. Sikkerhedsprocedurer som angivet i bilag 6.1 Information Security, som findes pa Visma
Community.

Hvis den Dataansvarlige anmoder om oplysninger om sikkerhedsforanstaltninger,
dokumentation eller andre former for oplysninger omkring hvordan, Databehandler behandler
Personoplysninger, og sadanne overskrider de standardoplysninger som Databehandler har
stillet til radighed for opfyldelse af gaeldende lovgivning om behandling af personoplysninger
som Databehandler, og dette medferer ekstra arbejde for Databehandler, er Databehandler
berettiget til at opkraeve den Dataansvarlige betaling for sddanne ekstra arbejde.

Databehandler underretter uden ungdiqg forsinkelse den Dataansvarlige efter at veere blevet
opmaerksom p3, at der er sket brud pa persondatasikkerheden hos Databehandleren eller en
eventuel underdatabehandler.
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6. Kontrol

Den Dataansvarlige kan foretage kontrol for at pase, at Databehandler overholder denne Aftale,
op til en (1) gang om aret.

Hvis det er et lovkrav gaeldende for den Dataansvarlige, kan den Dataansvarlige anmode om
hyppigere kontrol.

For at anmode om at foretage en kontrol skal den Dataansvarlige fremsende en detaljeret
kontroloversigt mindst fire (4) uger forud for den foresldede kontroldato til Databehandler med
beskrivelse af det foresldede omfang, varighed oq starttidspunkt for kontrollen.

Hvis tredjeparter skal foretage kontrollen, skal det som hovedregel aftales mellem Parterne.
Hvis behandling sker i et “multi-tenant” miljo eller lignende, giver den Dataansvarlige
Databehandler ret til at bestemmme, af sikkerhedsmaessige arsager, at kontrollerne skal foretages
af en neutral tredjepartskontrollant efter Databehandlers valg.

Hvis det anmodede kontrolomfang er behandlet i ISAE, ISO eller lignende sikkerhedsrapport,
varetaget af en kvalificeret tredjepartskontrollant inden for de sidste 12 maneder, og
Databehandler bekreaefter, at der ikke er foretaget nogle vaesentlige andringer i de kontrollerede
foranstaltninger, bekrafter den Dataansvarlige, at sddanne resultater accepteres i stedet for at
anmode om en ny kontrol af de foranstaltninger, der er omfattet af rapporten.

| alle tilfaelde skal kontroller foretages inden for normal arbejdstid pa det pagaeldende sted, i
medfer af Databehandlers politikker, og ma ikke pa urimelig made gribe forstyrrende ind i
Databehandlers forretningsdrift.

Den Dataansvarlige afholder alle omkostninger i forbindelse med den Dataansvarliges anmodede
kontroller.

Ligeledes fakturerer Databehandler den Dataansvarlige for bistand, som overstiger den
standardydelse, som Databehandler eller Visma-koncernen stiller til radighed for opfyldelse af
geeldende lovgivning om behandling af personoplysninger.

7. Brug af underdatabehandlere og overfarsel af data

Som en del af leveringen af tjenester til den Dataansvarlige har Databehandleren den
Dataansvarliges generelle tilladelse til at gere brug af underdatabehandlere. Disse
underdatabehandlere kan vaere andre selskaber i Visma-koncernen eller eksterne
tredjepartsleverandgrer.

Databehandler skal sikre, at underdatabehandlere palaagges de samme forpligtelser som fastsat
i denne Databehandleraftale. Enhver brug af underdatabehandlere er underlagt Visma-
koncernens Privacy Statement.

Den Dataansvarlige har ret til at anmode om at fa et overblik over underdatabehandlere, der
aktuelt geres brug af, med adgang til personoplysninger som angivet i Bilag B. Desuden har den
Dataansvarlige ret til at anmode om at fa fuldt overblik og mere detaljerede oplysninger om
disse underdatabehandlere.
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Den Dataansvarlige skal pa forhand underrettes om eventuel udskiftning af
underdatabehandlere, som behandler Personoplysninger. Den Dataansvarlige kan gere
indsigelse mod a&ndringerne, safremt den Dataansvarlige har rimelige og konkrete drsager
hertil.

Databehandleren ma ikke lade behandling af Personoplysninger forega udenfor EU/EQS uden
den Dataansvarliges samtykke.

Safremt den Dataansvarlige giver samtykke til, at Databehandleren foretager behandling af
Personoplysninger udenfor EU/EJS, fremgar dette af bilag B. Databehandleren skal sikre et
korrekt juridisk grundlag for overfarsel af Personoplysninger uden for EU/EQS pa vegne af den
Dataansvarlige.

8. Varighed og ophar

Denne Databehandleraftale er gaeldende sa laenge Databehandler behandler Personoplysninger
pa vegne af den Dataansvarlige i henhold til Aftalen.

Ved denne Aftales opher sletter, returnerer eller opbevarer Databehandler, de pa vegne af den
Dataansvarlige behandlede Personoplysninger efter aftale med den Dataansvarlige.

Medmindre andet er skriftligt aftalt, tager omkostninger til sddanne foranstaltninger
udgangspunkt i:

Timepris for den tid Databehandler har brugt, og
Svaerhedsgraden af den anmodede behandling.

Databehandleren kan tilbageholde Personoplysninger efter opsigelse af Aftalen, i det omfang det
er pakraevet ved lov, som er underlagt samme tekniske og organisatoriske
sikkerhedsforanstaltninger, som fremgar af denne Databehandleraftale.

O. fEndringer oqg tilfgjelser

fEndringer til dette bilag skal udfeerdiges i et nyt tilleeq til Aftalen og underskrives af begge
Parter for at veere gyldige.

Hvis nogen bestemmelse i denne Databehandleraftale bliver ugyldig, pavirker dette ikke
gyldigheden af de gvrige bestemmelser. Parterne skal erstatte den ugyldige bestemmelse med
en lovlig bestemmelse, der afspejler formalet med den ugyldige bestemmelse.

10. Ansvar

Ansvaret for brud pd bestemmmelserne i denne databehandleraftale reqguleres af
ansvarsbestemmelserne i den mellem Parterne indgdede Aftale. Dette gaelder ogsa for
eventuelle brud begadet af databehandlers underdatabehandlere.
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Begge Parter har et individuelt ansvar og skal holdes selvstaendig ansvarlig for at betale alle
administrative bader og erstatning direkte til Registrerede som palagges den respektive Part af
myndighederne eller domstol i henhold til GDPR.
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Bilag A - Kategorier af Persondata og Registrerede

1. Kateqgorier af Registrerede og Persondata, der er underlagt behandling, i henhold til
nerverende Aftale

a.Kateqgorier af registrerede
I.  Kundens slutbrugere

Il.  Kundens medarbejdere
lll.  Kundens kontaktpersoner

b.Kategorier af personoplysninger
IV.  Kontaktoplysninger, som navn, adresse, mail, telefon

V. CPR-nr.
VI.  Stillingskategori, oplysninger om len, arbejdstid, fravaer, pension, skat,
bankkonto
VIl.  Evt. evrige personoplysninger der er ngdvendige for, at den Dataansvarlige

kan administrere ansaettelsesforholdet.

c. Behandlingsaktiviteter
Databehandleren varetager via it-systemer handteringen af den Dataansvarliges
lenadministration, udarbejdelse af lonsedler, opbevaring og lagring af
personoplysninger om den Dataansvarlige og den Dataansvarliges medarbejdere,
rapportering og overfarsel af information til den Dataansvarlige, pengeinstitutter,
pensionsselskaber, evt. pligtige rapporteringer i arbejdsgiverforeninger, offentlige
styrelser (SKAT, statistik m.m.).
Herudover forestar Databehandleren drift, test, vedligeholdelse, udvikling samt
fejlretning af systemer og applikationer.

2. Typer af felsomme persondata, der er underlagt behandling, i henhold til Aftalen

Den Dataansvarlige skal give Databehandler meddelelse om, og angive nedenfor, eventuelle
typer folsommme persondata i henhold til geeldende lovgivning om behandling af
personoplysninger.

Databehandler skal pa vegne af den Dataansvarlige behandle oplysninger om: Ja Nej
Race eller etnisk, eller politisk, filosofisk eller religigs overbevisning, X
At en person er misteenkt, sigtet eller demt for en forbrydelse X
Helbredsoplysninger X
Seksuel orientering X
Medlemskab af fagforening X
Genetiske eller biometriske data X
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Bilag B - Oversigt over aktuelle underdatabehandlere

Databehandlerens aktuelle underdatabehandlere der kan fa adgang til den Dataansvarliges
Personoplysninger omfatter ved underskrivelse af denne Aftale:

Navn

Nets Denmark A/S
Klausdalsbrovej 601
2750 Ballerup
CVR-nr. 20016175

Atea A/S
Lautrupvang 6
2750 Ballerup
CVR-nr. 25511484

Puzzel A/S

H.J. Holst Vej 5
2605 Brondby
CVR-nr. 25254864

ONLINECITY.IO ApS
Buchwaldsgade 50
5000 Odense C

CVR-nr. 27364276

Cim Mobilty ApS
Feelledvej 17
7600 Struer
CVR-nr. 27913334

Visma IT & Communications AS

Karenslyst Alle 56
0277 Oslo
Org no: 979207379

Visma Labs SIA
Sporta Street 11,
Riga, LV 1013, Latvia
Org no: 40103863798

PostNord Stralfors A/S
Hedegaardsvej 88
2300 Kebenhavn S
CVR-nr. 10068657

e-Boks Nordic A/S
Hans Bekkevolds Allé 7
2900 Hellerup

CVR-nr. 25674154

Sted/land

Danmark

Danmark

Danmark

Danmark

Danmark

Norge

Letland

Danmark

Danmark

Juridisk
overdragelsesmekanisme,
hvis underdatabehandleren
har adgang til
personoplysninger fra lande
uden for EU

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Bistar
Databehandleren med

Datalagring
Lonkearsler

Underdatabehandleren
udgar 3. kvartal 2023

Datalagring
Lankersler

Telefonsystem

Udsendelse af sms i
forbindelse med log-on

Udsendelse af mail og
sms i forbindelse med
log-on

Infrastruktur
Hosting af fildrev

Udvikling, fejlretning

Udsendelse af breve,
konvertering og levering
til e-Boks

Udsendelse af
elektronisk post (e-Boks)
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Visma Software Labs AS,
Karenslyst Alle 56

0277 Oslo

Org no: 999256457

Visma Consulting A/S
Geertorvet 1

1799 Kabenhavn V
CVR-nr. 29973334

Itadel A/S
Skanderborgvej 190
8260 Viby J

CVR-nr. 37032034

Visma Datalen og ProLen A/S
Gaertorvet 3

1799 Kebenhavn V

CVR-nr. 48117716

Netcompany A/S
Gronningen 17, 1
1270 Kebenhavn K
CVR-nr. 14814833

Amazon Web Services EMEA
SARL,

38 Avenue John F. Kennedy,
L-1855, Luxembourg
Reg.nr. B 186284

Norge

Danmark

Danmark

Danmark

Danmark

Eu

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Ikke relevant

Udvikling og
refusionskersel ifm.
Feriekortservice
og/eller Refusion

Software, support og
udvikling ifm.
masseupload e-Boks

Elektronisk
underskrivning via Addo

Hosting ifm.
Masseupload e-Boks

Elektronisk
underskrivning via Addo

Log-on modul
CRM

Udsendelse af
elektronisk post (Mit.dk)

Datalagring
Lonkearsler

AWS benyttes som
underdatabehandler fra
og med 6. april 2023
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