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Vores valg din sikkerhed

“I Visma Enterprise har vi en ambition om
at levere steerke, fremtidssikre lgsninger til
vores kunder.

For at skabe de bedste betingelser for hurtig
og smidig uadvikling af vores lgnplatform i et
sikkert og skalerbart milja, har vi valgt at
skifte til en cloudplatform”
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Agenda

e Introduktion - teamet i skal made
e Hvad sker hvornar

e Hvilke overvejelser har vi gjort os
o Q8A

e Hvor kan jeg sgge yderligere information
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Teamet i skal made

Mille Lohmann Nikolaj Weber Tobias L@ager Andersen
Commercial Director Data Protection Manager Attorney, Team lead legal
& Information Security Engineering (Comply Cloud)
Officer
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Hvad sker hvornar?

e Viskifter fra Nets til Amazon Web Services (AWS) per 6.4.2023

e Det er kun data fra Visma lgn der flyttes
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Hvorfor skifter vi hosting leverandear

Nuvaerende aftale om drift af mainframe hos Nets er ikke
fremtidssikret og ikke attraktiv

For at sikre et skalerbart og fremtidssikret setup

AWS er en moderne standardlgsning, der giver flere muligheder for
os som leverandear til en konkurrencedygtig pris

Hvorfor

Kundernes reaktioner
De mange bekymringer om skyen - inkl. GDPR
e Kravtil os selv - tilpasninger og tid

Overvejelser
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Den sikre l@gsning

e Vibenytter kun datacentre i EU
o  Primeer datacenter er i Stockholm, Sverige
Sekundar datacenter er i Frankfurt, Tyskland
o 0Ogsa backup er hostet i EU

e Virtuelle severe baseret pa AWS’ NITRO system
e Viharvalgt en lasning hvor data er krypteret og krypteringsngglen kan kun tilgas af Visma
e Ingen af de services, vi skal benytte hos Amazon Web Services kraever, at AWS eller deres

underleverandgrer skal have adgang til data. Data skal overfgres ikke uden for de valgte datacentre i
Frankfurt og Stockholm



Hvilke overvejelser har
Vi gjort



tredjelands &1 Ey

Bliver kundedata overfort til USA?
Nej, kundedata er placeret i datacentre i EU (Stockholm + Frankfurt). AWS Europe
ma ifalge aftalen kun overfgre kundedata til USA, hvis de er forpligtet efter
EU-lovgivning.

Kan ekstraterritorial anvendelse af USA lovgivning underminere ovenstaende garanti?
Nej, det er bekraeftet at lovgivning effektueret af Cloud Act alene skal sikre at en
sagsagt ikke kan undga retskendelser, ved at flytte data ud af USA.

Hvad nu hvis data alligevel overfgres til tredjeland?
Selvom risikoen er hypotetisk, vil data vaere krypteret. En krypteringslgsning hvor
kun Visma har adgang til krypteringsngglen

Executive Order On Enhancing Safeguards For United States Signals
Intelligence Activities O VISMA


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/fact-sheet-president-biden-signs-executive-order-to-implement-the-european-union-u-s-data-privacy-framework/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/fact-sheet-president-biden-signs-executive-order-to-implement-the-european-union-u-s-data-privacy-framework/

Om
k ryp te ri n g Hvordan krypteres?

Vi benytter AWS Key Management Service som er en certificeret lgsning med garanti for at
kun Visma har adgang til krypteringsnggle.

Der benyttes dedikerede linjer til/fra datacenter og data er krypteret “at rest”.
Nar lenberegningen skal forega, sker det pa dekrypterede data, men i AWS’ NITRO lgsning
er der garanti for, at AWS personale ikke kan tilga data “in use”
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Q&A



Mere informgldfei

vismaenterprise.dk/new-supplier
Herunder:
e Executive summary
e Transfer Impact Assessment (TIA)
e Risk Assessment
e Data Protection Impact Assessment (DPIA)

AWS beskrivelser:
The Nitro approach to confidential computing:
https://aws.amazon.com/blogs/security/confidential-

computing-an-aws-perspective/

AWS Key Management Service:
https://aws.amazon.com/kms/fags/
(se afsnittet "Security")
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https://www.vismaenterprise.dk/new-supplier
https://aws.amazon.com/blogs/security/confidential-computing-an-aws-perspective/
https://aws.amazon.com/blogs/security/confidential-computing-an-aws-perspective/
https://aws.amazon.com/kms/faqs/

Tak for i dag

Spegrgsmal sendes til

ve.dk.compliance@visma.com
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Shaping the future of
society through
technology

Empowering people by simplifying and automating complex processes
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